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Neue CA (Swiss Government PKIi)

Bis am 27. Mai 2015 wurden alle sedex-Zertifikate von der CA
AdminCA-CD-T01 ausgestellt. Diese CA ist nur noch bis am
25.01.2016 guiltig.

Damit sedex weiter genutzt werden kann, missen alle diese
Zertifikate durch neue Zertifikate der CA Swiss Government
Regular CA 01 ersetzt werden.

Die Swiss Government Regular CA 01 sieht keine Plattform mehr
vor, um manuell Zertifikate auszustellen. Daher kann der sedex-
Support keine Zertifikate mehr erstellen (z.B. fur logische
Teilnehmer im eSchKG-Verbund).
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Prozess Initiale Zertifikatsausgabe
Vereinfachter Ablauf
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Der private Schliissel und das Passwort sind nur dem sedex-
Client ,bekannt”.

4
),ﬁ Achtung: Der sedex-Support kann abhandengekommene
A Zertifikate nicht wiederherstellen.
,\*&3 Bei einem Verlust kénnte der betroffene sedex-
= Tellnehmer ihm bereits gesendete, aber nicht

heruntergeladene, Meldungen nicht mehr
entschltsseln.

2
g Das Backupkonzept des sedex-Client Betreiber muss
g dies beriicksichtigen.
)
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Prozess Zertifikatserneuerung

Zertifikate sind aktuell 3 Jahre gliltig. Die Erneuerungen werden
durch den sedex-Support ausgeldst und tberwacht. Dazu wird
dem gewitinschten sedex-Client eine spezielle Meldung gesendet.

Sollten Unregelméassigkeiten auftreten nimmt der sedex-Support
Kontakt mit der verantwortlichen Person auf.

Wichtig: Ein sedex-Zertifikat kann jederzeit erneuert werden.
Auch vor Ablauf der 3 Jahre.

Das Backupkonzept des sedex-Client Betreiber muss
dies beriicksichtigen.

sedex-Client nicht ausschalten! Dann klappt die
automatische Erneuerung.
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Beschleunigte Meldungszustellung
Meldungszustellung und Quittung innerhalb 60 Sekunden

Voraussetzung:

Die Betreiber des Sender und Empfanger missen den sedex-
Client V5 einsetzen und WebSocket-Protokoll zulassen.

Bei der Kommunikation mit einem éalteren sedex-Client ist die
Zustellzeit entsprechend langer.

Der sedex-Client verbindet mit der jeweils besten verfligbaren
Technik.
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Erfahrungen aus dem Betrieb

Aufgrund von Zertifikatserneuerungen kann ein sedex-Client bis
zu 31 Tage uber mehrere glltige Zertifikate verfligen.

Wichtig: Bei einer sedex-Client Migration miissen unbedingt alle
Zertifikate kopiert werden.

Redundante sedex-Client Installationen. Vorgesehen ist das
Szenario hot-stand-by. Bei Zertifikatserneuerungen oder Update
wird nur ein sedex-Client berlicksichtigt.

Wichtig: Beachte Dokument «sedex-Client: Varianten flir den
Betrieb in einer hoch verfiigbaren Umgebung»
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Erfahrungen aus dem Betrieb

Abgesendete Meldungen sind nicht zwingend beim Empfanger
angekommen. Wir stellen viele «Permanent-Fehler» fest.
Domanenvertreter erhalten entsprechende Auswertungen.

Wichtig: Die sedex-Quittungen missen bewirtschaftet werden.

Temporar-Fehler (400-599) Information (600-799)

Es gibt entweder einen Verbindungsfehler Weist auf eine Aktualisierung des
oder einen internen Fehler. Meldungsstatus oder eine Warnung hin.

Es handelt sich um vortiibergehende
Probleme, die durch externe Faktoren

. ausgeldst werden (z.B. Speicherressourcen
oder Netzwerkverbindung).
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Web Service Provider

sedex

check-sedex

Abfrage zu sedex-Teilnehmer und deren
Autorisierungen

ZAS

UPI

Abfrage zu Personen ldentifikatoren und
Versicherten Nummer

VSED
Versichertenpriifung

Abfrage zur Priifung der Krankenkassen
Grundversicherung

BFS/BUR (Betriebs- & Unternehmensregister

UiD

Abfrage Unternehmungen sowie eréffnen von
UID-Nummern

BFS / MSAS
PlausEx oo

Fallfihrungssystem: Datenvalidierung fir dle\(\P“
Codierung im Sozialwesen

BFS / GEWO (Gebaude & Wohnungsregiste!

GWR

Auskunft Gebaude und Wohnungsregister.
EGID, EWID, Adresse, politische Gemeinde
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Synchrone Dienste
Content Based Routing z.B. Projekt A1.12 eUmzugCH

Fachanwendung
z.B. Umzugsplattform

Einheitliche Anbindung
Verwendung der Sicherheitselemente von sedex

sedex-Komponenten

Meta
Verzeichnis

Web Service Bundle Web-Service Proxy

sedex-Pathfinder
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Einwohnerdienste Zentrale Services WSP: Web Service Provider
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Ausblick

Schwerpunkte 2016

* Neuer WS-Proxy - Abbildung logische Teilnehmer
» Konzeption End-2-End Verschllsselung

* Anbieten von weiteren WEB-Services von Providern
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Die wichtigsten Termine

15.07.2015 Publikation des sedex-Client V5
Okt./Nov. 2015 Erneuerung aller sedex-Client Zertifikate
24./25. Nov. 2015 Infoveranstaltung in Ziirich und Neuchatel

25.01.2016 Giltigkeitsende aller ausgestellter Zertifikate
der CA AdminCA-CD-TO01
Anfang 2016 Infoveranstaltung

31.12.2016 Deaktivierung der sedex-Client kleiner V5
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Merci

Kontakt

sedexsupport@bfs.admin.ch
0800 866 700

www.sedex.ch

oder

stefan.podolak@bfs.admin.ch
058 463 6581
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